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Siber Giivenlik Uzmanlhik Egitimi

Siber Giivenlik Uzmanlar1 Ne Yapar?

Siber ortamda artan saldirilar ve tehditler nedeniyle sadece kurumlarin degil, kisisel verilerin
gilivenligi de ekstra 6nem kazanmistir. Bu giivenligi saglamakla yiikiimli Ag ve Siber Giivenlik
Uzmaninin gorevleri arasinda sunlar yer alir:

e Algoritma ¢ozliimleme ve yenilerini gelistirme,

e Calistig1 kisi veya kurulusun ag sistemindeki saldir1 zaaflarini belirleme ve bu zaaflara kars1
O6nlem alma,

e Olas1 saldirilar karsisinda yasanacak olan kayiplar asgari seviyeye indirme,

e Yeni yazilimlar olusturarak siber saldir1 ataklarina kars en yiiksek performans: gdsterecek
iirtinleri planlama ve kullanma.

Siber Giivenlik Uzmanlig1 Egitimini Kimler Alabilir?

Is kolu fark etmeksizin tiim ¢alisanlar, yoneticiler, isletme sahipleri, 6grenciler, calisan
calismayan ve hayatinda internet bulunan herkes bu egitime katilabilir.

Siber Giivenlik Uzmanlik Egitimi Kimler icin Uygun?

Siber Gilivenlik alanina ilgi duyan herkes bu egitimi alabilir. Ama bazi meslek gruplarinda
calisanlarin bu egitimi almalar1 kariyerlerini ilerletmeleri bakimmdan 6nemlidir. Siber glivenlik
uzmanlik egitimini;

e Kamu ve Ozel Sektorgalisanlar:

e Siber Giivenlik'sektoriinde kendini gelistirmeyi isteyenler ve yaptig1 ise ek kazang saglamak
isteyenler

e Avukatlar ve avukat adaylar

e Emniyet ve Tiirk Silahli Kuvvetleri personelleri

e Bilgisayar, elektrik-elektronik, yazilim ve siber giivenlik ile alakali miihendislik okuyan
lisans ya da 6n lisans mezunlari

e Bilirkisi olmay1 isteyen ve halihazirda bilirkisilik gorevini icra edenler

e Siber giivenlik ile alakali proje gelistirmek isteyenler ve sektoriin i¢cinde olup alanda kendini
gelistirmeyi talep edenler alabilir.

Egitim Icerigi

o Linux Kullanic1 ve Grup Yonetimi

Temel Isletim Sistemi (GNU — Linux) o Linux Kullanici ve Grup Izinleri
e Isletim Sistemi Cesitleri o Linux Ag Yonetimi

e Linux Isletim Sistemleri o Linux Giivenlik Duvar1 Egitimi
o Linux Temel Komutlar Bilgi Toplama

o Linux Dosya Sistemi e Bilgi Toplama Cesitleri
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o Aktif Bilgi Toplama

o Pasif Bilgi Toplama

e Acik Kaynak Istihbarati (OSINT)

o C-Level Calisanlara Yonelik Bilgi Toplama
e Acik Kaynak Bilgi Toplama Araclar1

e Arama Motorlarimi Kullanarak Bilgi Toplama
e Google Dorks

Sosyal Mithendislik Saldirilar

e Saldir1 Yontemleri

e Phishing (Oltalama) Saldir1 Tipleri

o Email phishing

o Spear phishing

o Whaling

o Smishing and vishing

o Angler phishing

e Acik Kaynak Sosyal Miihendislik Araglar:
e APT (Advanced Persistent Threat) Kavrami
S1izma Testi

® Genel Sizma Testi Kavramlar:

e Sizma Testi Cesitleri

o White Box

o Gray Box

o Black Box

e S1izma Testi Adimlar1 ve Metodolojileri

e S1izma Testlerinde Kullanilan Ticari ve
Ucretsiz Yazilimlar

e Sizma Testi Raporu Yazma

Ag Kesfi ve Ag Tarama Araclar:

e Temel Ag Bilgisi

o IPv4 & IPv6 Kavramlari

o Port Kavrami

o DNS Kavrami

o NMAP ile Ag Kesfi

o Basit Ag Kesfi

o NSE (NMAP Script Engine) ile Ag Kesfi

o NMAP Ciktilarin1 Anlama ve Raporlama
e Yaygin Olarak Kullanilan Portlar

e Acik Kaynak Ag Kesif ve Ag Tarama Araclar1
Zafiyet Tespiti ve Saldir1 Yiizeyi Analizi

e Zafiyet Nedir ve Cesitleri Nelerdir?

e Zafiyet Tarama Araglari

e Zafiyet Tarama Raporlarini Anlama

e Saldir Yiizeyi Nedir?

e Saldir1 Yiizeyi Analizi

Exploit Cesitleri ve Metasploit Kullanim1

e Exploit Nedir ve Cesitleri Nelerdir?

e Exploit Kaynaklar:

e Exploit Kullanimi
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® Metasploit Framework Kullanimi

e Metasploit Modiilleri

e Metasploit Saldir1 Adimlar:

o Hedef Uzerinde Post Exploitation

o Hedef Uzerinde Yetki Yiikseltme (Privilege
Escalation)

o Hedef Uzerinde Bagka Bir Uygulamaya
Bulasmak

o Hedef Uzerinde Bellek Dokiimii Alarak
Inceleme Yapmak

o Hedef Uzerinde Trafik Dinleme (Packet
Sniffing)

o Hedef Uzerinde Ekran Goriintiisii Yakalama
o Hedef Uzerinde iz Temizleme

Yerel ve Kablosuz Aglarda Saldir1 Yontemleri
e Ag Cesitleri

e Ag Cesitlerinde Saldir1 Yontemleri

e OSI Katmanlari

e OSI Katmanlarina Gore Saldir1 Cesitleri

e Oturum Miidahale Yontemleri

e Ag Trafiginin Yakalanmasi ve Analiz
Edilmesi

e Halka Acgik Aglarda Savunma Yontemleri
IPS/IDS Atlatma Yontemleri

e IPS Nedir?

e IDS Nedir?

e IPS Atlatma Yontemleri

e IDS Atlatma Yontemleri

DoS/DDoS Saldirilar: ve Korunma Yontemleri
® Denial of Service (DoS) Atak Cesitleri ve
Araclar1

e Distributed Denial of Service (DDoS) Atak
Cesitleri ve Araclari

e DNS Sunuculara Yonelik DDoS Saldirilar:
e Kablosuz Aglarda DoS Saldir1 Cesitleri

e DoS/DDoS Saldirilarindan Korunma Yollari
Web Uygulama Giivenligi

e Web Uygulamalar1 Nasil Calisir?

e HTTP Protokolii Inceleme

e HTTPS Protokolii Inceleme

e OWASP Top 10

e Web Uygulamalarinda Kesif

e Web Uygulamalarinda Saldir1 Cesitleri

0 XSS

o CSRF

0 SQL Injection

o LFI

o RFI
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e Web Uygulama Saldirilarinda Kullanilan o Kaba Kuvvet Saldirilarinda Kullanilan
Araglar Araglar

Parola Kirma Saldirilar: ve Sifreleme e Hash Tiirleri Detayli Inceleme
Teknolojileri e Parola Kirma Saldirilar:

e Parola ve Sifre Kavramlari o Pasif Olarak Parola Kirma

e Kaba Kuvvet (Brute Force) Saldirilar o Aktif Olarak Parola Kirma

o Kaba Kuvvet (Brute Force) Saldirilarinda e Parola Kirma Araglari

Wordlist Olusturma ve Kullanma

Egitim Tarihleri
30 Ocak 2023 Pazartesi 20:00 23:00
31 Ocak 2023 Sali 20:00 23:00
01 Subat 2023 Carsamba 20:00 23:00
02 Subat 2023 Persembe 20:00 23:00
03 Subat 2023 Cuma 20:00 23:00
06 Subat 2023 Pazartesi 20:00 23:00
07 Subat 2023 Sali 20:00 23:00
08 Subat 2023 Carsamba 20:00 23:00
09 Subat 2023 Persembe 20:00 23:00
10 Subat 2023 Cuma 20:00 23:00
13 Subat 2023 Pazartesi 20:00 23:00
14 Subat 2023 Sal1 20:00 23:00
15 Subat 2023 Carsamba 20:00 23:00

Egitimciler
e Fatih ZORLU

Egitim Siiresi
Egitim toplam 40 Saattir.

Egitim Ucreti

Egitim ticreti 4.750 TL dir.

Online 6demelerde tiim kredi kartlarina 3 taksit imkani vardir.

EFT ve HAVALE i¢in asagidaki banka bilgilerine 6deme yapilabilir.

Ayrintili bilgi icin, www.karsem.com.tr 0332 221 72 54 0536 661 72 54 Selcan KOCAK

BANKA ADI | SUBE HESAP SAHIBi | IBAN

Halkbank Aziziye Subesi | KARSEM TR150001200132400016100059

Liitfen 6deme yaparken agiklama kisminda “Siber Giivenlik Uzmanlig1 Egitimi” ile adinizi ve
soyadinizi yazmay1 unutmayiniz.
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